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Appendix 1 — Anvandarens rattigheter och skyldigheter

Med anvindare avses alla som anvénder universitetets IT-system. Forklaringar till
delar av texten finns sist i dokumentet.

Det som reglerar anvédndarens arbete med universitetets IT-system ar

1.

2
3.
4

géllande lagar och férordningar
Sunets regler och andra externa avtal
universitetets mélséttning om jamstélldhet och ménniskors lika virde samt

dessa punkter

For datoridentiteter vid Malmo universitet galler att

All datoranvandning vid Malmo universitet dr knuten till en personlig
datoridentitet som tilldelas varje student, forskare och anstélld vid universitetet.
Den ér personlig, och dgaren dr ansvarig for anviandningen av den. Vid behov
kan tillfdlliga besokare tilldelas en begrdnsad datoridentitet.

Den som kvitterar ut och anvénder en datoridentitet ar forpliktigad att f6lja
punkterna 1-4 ovan.

Endast den som har tilldelats en datoridentitet har rétt till anvdndandet av de
resurser som ar knutna till datoridentiteten.

Tillaten anvidndning dr sddan anvdndning som inte strider mot gillande regler.

Universitetets IT-resurser dr framst avsedda for ldrosétets arbete 1 form av
undervisning och forskning, samt den administration som foljer pa detta.

Datoridentiteter som har varit inaktiva 1 mer d4n 18 ménader avslutas utan
ansvar om ¢j annat éverenskommits.

For anvandning av Malmo universitets IT-resurser galler att

Postadress

Malmo universitet
205 06 Malmo

Sabotage eller storande verksambhet ér ej tillaten.
Forsok att kringga begrinsningar for att skaffa sig utokad tillgang &r ej tillatet.

Installation av program eller andra applikationer utan tillstdnd é&r ej tillatet.

Besoksadress Telefon Webb
Nordenskidldsgatan 1 040-665 70 00 mau.se
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¢ Allt material som hanteras maste hanteras inom ramarna for de
upphovsrittsregler som finns.

* Malmo universitet kan ej héllas ansvarigt for systemens funktion eller
tillgénglighet.

e Malmo universitet forbehéller sig ritten att inskridnka mojligheten att publicera
och distribuera material via universitetets IT-resurser.

e IT-tekniker vid universitetet far inte obehorigen rdja universitetets information.

e Allmin loggning av trafikdata sker av IT enligt svensk lag.

* Vid misstanke om oegentligheter kan punktkontroll séttas in utan foregaende
varning.

* Vid pagdende oegentligheter kan avstingning av anvéndare och IT-system ske
utan foregéende varning.

Pafoljder och atgarder vid regelbrott
e Brott som faller under allmént atal kan komma att polisanmaélas.

e For personal kan allvarligare fall av Gvertrddelser av dessa regler medfora
arbetsrattsliga konsekvenser.

e For studenter kan overtradelser av dessa regler i vissa fall, beroende pa
overtradelsens art, komma att behandlas av disciplinndmnden.

Hantering av personuppgifter
e For varje innehavare av en datoridentitet lagras namn, personnummer,
telefonnummer, postadress samt, i forekommande fall passerkortsnummer.

e For varje innehavare av utskriftskrediter lagras datoridentitet samt namn.

e For varje innehavare av passerkort lagras namn och personnummer samt bild
om tillstdnd for detta har ldmnats.

Samtliga personuppgifter raderas i och med att respektive behorighet upphor.
Samtliga regeldokument finns pd www.mau.se.

Forklaringar

Sunet

Sunet star for Swedish University Network och dr den internetleverantér som
Sveriges universitet och hogskolor anvidnder. Sunets regler som alla anslutna maste
folja sdger i korthet att alla anviandare skall identifiera sig och upptrada stddat.
Vidare ar all kommersiell anvindning av nétet forbjuden.

Datoridentitet
En datoridentitet 4r det namn man loggar in pa nitverket med. Till denna finns ett
antal resurser knutna i form av exempelvis hemkatalog. Vidare ger datoridentiteten
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aven tilltride till olika universitetsgemensamma resurser. Varje anvandare har
normalt tillgang till 1 datoridentitet, men det kan dven rora sig om fler beroende pa
arbetsuppgifter. Eftersom du som anvéndare &r ansvarig for vad som gors av din
datoridentitet dr det darfor viktigt att anvénda ett bra l6senord och att inte 1ata detta
bli ként av andra. Du méste ocksé kontakta IT-support snarast om du misstinker att
nagon annan har fatt tillgang till din identitet.

Avslut av datoridentitet

Detta innebér att allt material i hemkatalogen ocksa raderas i samband med att
datoridentiteten upphor. Som anvéndare ansvarar du sjélv for att kopiera det
material du vill ha med dig nér du slutar eller gor studieuppehéll som kan vara
under léngre tid 4n 18 ménader. Du kan kontakta IT-support om du ar osdker pa
hur du skall ga till viga.

Forsok att kringga begrinsningar

Detta avser all sdédan verksamhet som stor eller begrénsar andras mojligheter att
utnyttja universitetets eller nigon annans resurser pé det sétt som det &r avsett.
Denna regel géller alla servrar och tjénster pé internet och inte bara universitets.
Detta giller dven olika former av forberedelser exempelvis portscanning, sniffning
etc.

Upphovsriitt

For det material du sjélv har skapat kan du sjdlv bestimma om du vill gora det
tillgéngligt for andra eller inte, men for allt annat material krivs
upphovsrittsinnehavarens tillstind innan det far goras tillgdnglig. Observera att nér
det giller egenproducerat material far det inte heller spridas om det &r i strid med
svensk lag.

Loggning av trafikdata

EU har fattat beslut om loggning av trafikdata och &lagt medlemslénderna att stifta
lagar i enlighet med de riktlinjer som finns i beslutet. Med trafikdata avses
information om vilka som har kommunicerat och nir, men inte vad som ingick i
sjdlva kommunikationen. Som en jamforelse med ett vanligt brev kan sdgas att
trafikdata &r all information som kan lésas pa utsidan av kuvertet, men inte vad
som stér i sjélva brevet. Loggning av trafikdata genomfors av IT.

Misstanke om oegentligheter
Detta innebér att om den trafikdata som avléses indikerar pa att brott mot avtalade
regler pagar kan dven trafiken avlésas.

Piagiende oegentligheter

Om misstanke har vickts genom den insamlade trafikdatan, och den bekriftats
genom punktkontroll, kan avstingning ske omedelbart efter beslut av universitetets
beredskapsadministrator.
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Bilaga: Sunets regler for datoranvandning

Anvindning av véra datornit syftar till att underlétta studier, forskning och
utforande av ordinarie arbetsuppgifter. Annan anvdndning kan vara tillaten under
forutséttning att den inte inkraktar p& ordinarie arbetsuppgifter eller kommer
Malmo universitet till skada.

I 6vrigt giller

e att all anvindning av anvdndarkonton och datornét ska folja Sveriges lagar
och forordningar,

e att anvindarkonton, 16senord och koder ar personliga och far endast
anvandas av innehavaren,

e att datorer, mobila enheter och andra nitanslutna utrustningar som ansluts
till Malmé universitets datornét ska ha relevant skydd sdsom antivirus
antispyware och brandvégg samt

o att Sunets etiska regler reglerar 6vrig tilldten anvéndning. Sunet fordomer
som oetiskt nér ndgon

o forsoker fa tillgang till ndtverksresurser utan att ha rétt till det
o forsoker dolja sin anvindaridentitet

o forsoker stora eller avbryta den avsedda anvandningen av
nétverken

o uppenbart sldsar med tillgéingliga resurser (personal, maskinvara
eller programvara)

o forsoker skada eller forstora den datorbaserade informationen
o gor intréng i andras privatliv
o forsoker forolampa eller fornedra andra.

Den som 6vertrader, eller misstanks Gvertrdda, ovanstdende regler kan stdngas av
fran nétet for utredning. Dessutom kan disciplindra eller réttsliga atgérder komma
att vidtas.
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